FORMULARIO PARA DOCUMENTAR UNA BUENA PRACTICA DE LA
ADMINISTRACION PUBLICA ESTATAL

I. Datos de identificacion de la practica

1.1. Nombre Plan de Recuperacion de Desastres (DRP)

1.2. Poblacion usuaria Personas adultas mayores 1.3. Ambito de Estatal X
aplicacion Municipal

Mujeres

Nifiez

|J6venes

Personas migrantes

Personas con discapacidad

Personas servidoras publicas X

Personas empresarias

Comunidad estudiantil

Personas agroproductoras
Otro

>

;Cual? Las y los Notarios, asi como las personas
[4
usuarias de servicios registrales y notariales.

1.4. Categoria Atencién Ciudadana
Mejora de la Gestién Publica

Transparencia y Rendicién de Cuentas

Auditoria, Control y Evaluacién

Compras Gubernamentales

Combate a la Corrupcién

Recursos Humanos

Participacion Ciudadana y Contraloria Social

Responsabilidades

Tecnologias de la informacién X

Legislaciéon y Normatividad

Bienes Patrimoniales

1.5. Ao en que inicio a operar la practica 2017-07-01

1.6. Direccion electrénica y Pagina web:
redes sociales donde se
difunde la practica

Facebook:
Twitter:

Il. Informacidn de la practica

2.1. ;En qué consiste la practica?

El Instituto de la Funcién Registral del Estado de México a través de la Unidad de Informdtica reconoce la importancia de contar con un
esquema de alta disponibilidad en la infraestructura tecnolégica que soporta la operacion y funcionalidad de las aplicaciones tecnoldgicas del
Instituto, por lo que es necesario la implementacion de un Plan de Recuperacion de Desastres. Lo anterior permite dar cumplimiento a los
controles del Sistema de Gestion de la Seguridad de la Informacién (SGSI), con base en la norma ISO/IEC 27001:2013.

2.2, ;Qué problematica o necesidad se resuelve con la implementacion de la practica?

No se contaba con un esquema que garantizara la continuidad de las operaciones criticas del negocio en caso de la ocurrencia de una
contingencia.

2.3. Objetivo general de la practica




Asegurar la disponibilidad de las aplicaciones de software (SIFREM, Portal de Pagos y Portal de Notarios) a través de una infraestructura de
nube hibrida, para garantizar la continuidad de los procesos criticos del Instituto de la Funcién Registral del Estado de México soportados por
dichas aplicaciones, en caso de contingencia.

2.4. Describir los elementos sobresalientes e innovadores de la practica

La cultura de contar con un Plan de Recuperacion de Desastres (DRP) en las dependencias del Gobierno del Estado de México (GEM) es
incipiente, por lo que el Instituto de la Funcion Registral del Estado de México es un referente en la implementacién de un Plan de Recuperacion
de Desastres. Los servicios de nube contratados con Amazon Web Services (AWS), lider en el cuadrante de acuerdo a Gartner. Se hace uso de
soluciones Open Source para la implementacién del DRP. Se da cumplimiento al componente de continuidad del negocio de acuerdo a la
Certificacion ISO/IEC 27001:2013, cuya certificacion del IFREM esté registrada como mejor practica en el GEM.

2.5. ;Como contribuye la practica en la mejora de los procesos, tramites y servicios de la Administracion Publica Estatal

El IFREM tiene como objetivo atender los tramites dentro del control establecido y el logro de la satisfaccién de las y los ciudadanos, por lo que
la implementacion del Plan de Recuperacion de Desastres contribuye a garantizar la continuidad y disponibilidad de los tramites y servicios
Registrales y Notariales ante una contingencia.

2.6. ¢Cuales son los elementos de Gobierno Electrénico utilizados en la operacién de la practica?

Se cuenta con tareas y rutinas automatizadas que permiten disminuir los tiempos de recuperacién de los procesos criticos del instituto
soportadas por aplicaciones de software.

2.7. ¢Existen practicas similares implementadas en otras Si ¢Donde?
dependencias de la Administracion Publica Estatal o
instancias de otros gobiernos? No X

2.8. Ventajas competitivas de la practica

Ventajas competitivas que tiene la practica que se Ventajas que tienen otras practicas similares

documenta en relacion con otras similares

En caso de una contingencia, garantiza la continuidad de las operaciones y
funciones de las aplicaciones tecnoldgicas del instituto a través de una nube
hibrida.

No se tiene registro de practicas similares.

2.9. Operacion de la practica

¢Cual es el procedimiento antes de implementarla? ¢Cual es el procedimiento después de implementarla?

No se contaba con un esquema que garantizara la continuidad de las
operaciones criticas del negocio en caso de la ocurrencia de una
contingencia.

El Instituto de la Funcion Registral del Estado de México cuenta
con procedimientos para dar continuidad a las operaciones criticas
de software y garantizar la seguridad de la informacion, mismos
que se encuentran documentados en el Plan de Recuperacion de
Desastres que forma parte de la certificacion en ISO/IEC 27001 en
Seguridad de la Informacion, con niumero de registro IS 717661 de
la consultora BSI Group.

Si X

2.10. (Se han realizado mejoras significativas a la No

Ipréctica?

¢Por qué no se han realizado mejoras?

2.11. Mejoras realizadas a la practica

Acciones ejecutadas Resultados alcanzados con las mejoras realizadas a la practica

Acciones estratégicas: ¢ Identificacion de las aplicaciones de software
criticas que soportan la operacion del IFREM ¢ Definicién del alcance
Solicitud de recursos financieros para la contratacién de Servicios de Nube ¢
Consolidacién de la compatibilidad tecnolégica de la infraestructura local
con la de la nube. * Personal capacitado para llevar a cabo la
implementacion. ¢ Pruebas de funcionalidad.

Optimizacion del Tiempo Objetivo de Recuperacion (RTO), ya que
el costo por cada hora que se mantengan abajo los servicios
criticos soportados por tecnologia corresponde a 1.2 millones de
pesos, por lo que esta cifra pudiera tomarse como referencia para
identificar el costo que representa para el instituto no contar con
un DRP.

2.12. Fecha en la que se realizé la ultima mejora

2022-12-21

lIl. Fundamento juridico y/o administrativo de la practica

3.1. ;La implementacion de la practica se sustenta en ordenamiento(s) juridico(s)-administrativo(s)?

s ]

No"

En caso de ser afirmativo, sefialar el(los) fundamento(s) de la practica

Tipo de ordenamiento

Nombre del ordenamiento

Ordenamiento(s) juridico(s)

Ley de Gobierno Digital del Estado de México y Municipios,
articulo 70, fraccion I, publicada en el Periédico Oficial
“Gaceta del Gobierno”, el 6 de enero de 2016. Reglamento de
la Ley de Gobierno Digital del Estado de México y Municipios,
publicado en el Periddico Oficial “Gaceta del Gobierno”, el 23
de agosto de 2019.

Ordenamiento(s) administrativo(s)

Plan de Desarrollo del Estado de México 2017-2023.




Vinculacién con el Plan de Desarrollo del Estado de México 2017-2023

Pilar / Eje transversal Eje 3: Conectividad y Tecnologia para el Buen Gobierno

Estrategia Desarrollar mecanismos para lograr una coordinacion y alineacion
estratégica en los distintos 6rdenes de gobierno.

Linea de Accidn: Fomentar mecanismos de seguimiento y control de proyectos
integrales.

En caso de ser negativo, mencionar ¢Por qué la practica no cuenta con
fundamento?

3.2. ¢La practica se encuentra documentada? || Si || X || No"

En caso de ser afirmativo, sefialar la documentacién de la que se dispone:

Mapa de procesos X
Manual de procedimientos X
Guia técnica o metodoldgica X
Otro X|[¢Cual?

Plan de recuperacion de desastres.

En caso de ser negativo, indique Por qué?

IV. Medicion y reconocimiento de la practica

4.1. ;Se realiza medicion de la practica? || Si || X || No"

4.2. Metodologia utilizada para medir la practica

Describa los siguientes recursos de medicion:

Frecuencia de medicion Dos veces por afo.

Instrumento de medicién Tiempos de recuperaciéon. Mediante métricas que permiten medir la efectividad, y los objetivos
que resultan de las actividades de la organizacion. (Tiempo, punto objetivo de recuperacion y|
disponibilidad de datos.)

Elementos que se evallan Tiempo Objetivo de Recuperacién (RTO). Punto Objetivo de Recuperacién (RPO). Integridad y
disponibilidad de datos. Son métricas que permiten medir la efectividad, y los objetivos que
resultan de las actividades de restablecimiento de una organizacion.

Indicador(es) aplicado(s) para conocer los * Tiempo Objetivo de Recuperacion (RTO). ¢ Punto Objetivo de Recuperacion (RPO).
resultados alcanzados con la implementacion
de la practica

4.3. ;Se mide la satisfaccion de la poblacion usuaria en relacion con la implementacion de la practica? Si Nof| X

En caso afirmativo, indicar de qué manera se
mide

4.4. ;La practica esta certificada bajo un estandar? | si |[x] No||

En caso de ser afirmativo, mencionar los siguientes datos:
Norma o estandar ISO/IEC 27001:2013.
Fecha de certificacién 2020-01-07
Institucién certificadora BSI Group.

4.5. ¢La practica ha recibido algin reconocimiento? || Si || || No|| X

En caso de ser afirmativo, mencionar los siguientes datos:

Fecha en que recibié el reconocimiento 0000-00-00

Sector que otorga el reconocimiento Pdblico 1 Privado|

Institucién que emite el reconocimiento

Tipo o categoria del reconocimiento

Caracter del reconocimiento || Internacional” || Nacional|| ||Estata||| ||Municipa||| || Institucional"

V. Transferencia de la practica




5.1. ¢(La préctica puede ser adoptada o transferible? ||S|’ ||X|| No||

En caso de ser negativo, indique ¢Por qué?

5.1.1 ;La practica ha sido transferida o adoptada por otro ambito de gobierno? ||S|' || || No" X

En caso de ser afirmativo, sefalar a quién se ha trasferido:

Ambito de gobierno Nombre

Federacion

Estados

Municipios

Dependencias u organismos auxiliares

Organismos auténomos

5.2. {Qué nivel de transferencia es permisible? Total

Parcial

Asesoria o transferencia de
conocimiento

Apoyo técnico X

5.3. En caso de ser transferible, ;Qué se requiere?

Gestién administrativa

El Instituto de la Funcién Registral del Estado de México cuenta con procedimientos para dar continuidad a las
operaciones criticas de software y garantizar la seguridad de la informacién, mismos que se encuentran|
documentados en el Plan de Recuperacion de Desastres que forma parte de la certificacion en ISO/IEC 27001 en|
Seguridad de la Informacién, con nimero de registro 717661 de la consultora BSI Group.

Normatividad aplicable

Ley de Gobierno Digital del Estado de México y Municipios, articulo 70, fraccion I, publicada en el Periddico
Oficial “Gaceta del Gobierno”, el 6 de enero de 2016. Reglamento de la Ley de Gobierno Digital del Estado de
Meéxico y Municipios, publicado en el Periddico Oficial “Gaceta del Gobierno”, el 23 de agosto de 2019.

Recursos tecnolégicos

* Maquinas Virtuales * Soluciones Open Source * Almacenamiento * Conectividad ¢ Servicios de Internet *
Herramientas de Seguridad

Recursos materiales

Servicio de Hospedaje en la Nube.

Recursos humanos

Como parte importante para la recuperacion de los procesos criticos soportados por tecnologia, existe personal
que por sus habilidades son indispensables para cubrir dichos procesos: ¢« Grupo de Desarrollo. ¢ Grupo de
Infraestructura. * Grupo de Soporte Técnico.

VI. Resultados obtenidos con la implementacion de la practica

6.1. Periodo de resultados reportados: | de [ 2022-01-06 [ al | 2022-12-21
6.2. ¢En qué porcentaje se cumplio el objetivo de la practica? 100%
6.3. Meta programada en el periodo reportado No se contaba con un esquema que garantizara la

continuidad de las operaciones criticas del negocio en
caso de la ocurrencia de una contingencia. La meta es
Optimizar el Tiempo Objetivo de Recuperacion (RTO).

Resultados

6.4. Cualitativos

La implementacion del Plan de Recuperacién de Desastres, ha contribuido a garantizar la
continuidad de las operaciones criticas del Instituto de la Funcion Registral del Estado de México
que estan soportadas por tecnologia, permitiendo fortalecer al confidencialidad, integridad y
disponibilidad de la informacion.

6.5. Cuantitativos

Se tienen identificados dos escenarios, el ideal con un tiempo de recuperacion menor a 60 minutos,
v el peor escenario con un tiempo de recuperacion de 120 minutos (RTO). Se tiene identificado un
tiempo de aproximadamente de 20 segundos (RPO). Se optimiza el Tiempo Objetivo de Recuperacién
(RTO), que varia dependiendo de cuando ocurre la contingencia. Se optimiza el Punto Objetivo de
Recuperacién (RPO).

6.6. Evidencia grafica




VIl. Datos de la Secretaria u Organismo Auxiliar responsable de
administrar la practica

7.1. Secretaria u Organismo SECRETARIA DE JUSTICIA Y DERECHOS HUMANOS
Auxiliar

7.2. Unidad administrativa INSTITUTO DE LA FUNCION REGISTRAL DEL ESTADO DE MEXICO
responsable directa

7.2.1. Nombre de la persona |José Antonio Herndndez Flores
titular responsable de la
unidad administrativa
responsable directa

7.2.2. Cargo Jefe de la Unidad de Informatica

Teléfono 1 7222362909 | Extensién 1 54015

7.3. Domicilio Doctor Nicolas San Juan s/n, col. Ex Hacienda La Magdalena, C.P. 50010, Toluca, Estado de México.
7.4. Correo nancy.villegas@ifrem.gob.mx

electrénico

7.5. Nombre de la o del enlace ||E1va A. Juarez Vazquez

7.5.1 Cargo |Jefa de Unidad

Teléfono 1 7223402461  |Extensién 1 54012

7.5.2 Domicilio Doctor Nicolas San Juan s/n, col. Ex Hacienda La Magdalena, C.P. 50010, Toluca, Estado de México.
7.6. Correo uni.modernizacion@ifrem.gob.mx

electrénico

Fecha de

validaciéon 2023-06-13



